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ZARZADZANIE RYZYKIEM OPERACYJNYM

Dodatkowe mozliwosci programu:

RYZYKO BRAKU ZGODNOSCI
PRALNIA



PRZEZNACZENIE

| ZADANIA PROGRAMU

Program risk AB jest narzedziem informatycznym wspierajagcym
proces zarzadzania ryzykiem operacyjnym w Banku.

Zadania programu:

Dostarczanie Organom Banku niezbednych informacii,
w celu bezpiecznego zarzadzania Bankiem

Systemowe zarzgdzanie ryzykiem operacyjnym na poziomie
wszystkich komoérek i jednostek organizacyjnych Banku




ARCHITEKTURA PROGRAMU

Ogolne informacje o architekturze programu risk AB:

Program zbudowany na bazie danych MS SQL Server 2005 Express

— aplikacja bezptatna firmy Microsoft

Funkcjonowanie programu w oparciu o relacje KLIENT — SERWER
— mozliwos¢ wykorzystywania programu w dowolnej jednostce organizacyjnej Banku,

posiadajgcej tgcznosc z bazg danych programu (baza zainstalowana w Centrali)

Niskie wymagania sprzetowe programu
- poczgwszy od Windows 98

Niskie wymagania sprzetowe serwera
- mozliwosc instalacji serwera na dowolnym komputerze




BUDOWA PROGRAMU

Moduty programu risk AB .

umozliwia przeprowadzenie : : :
stuzy do rejestrowania

procesu samooceny i
przez pracownikow

ryzyka operacyjnego Banku zaistniatych

w ramach procesow . :
zdarzen operacyjnych

wykonywanych w Banku (strat operacyjnych)

umozliwia umozliwia

generowanie raportéw przeprowadzenie

zawierajqcych analizy procesu szacowania

dotyczgce wynikdéw kapitatu wewnetrznego

procesu samooceny i ich z RO w ramach Filaru I

weryfikacje z uwzglednieniem testu

warunkoéw skrajnych



BUDOWA PROGRAMU

Program risk AB skfada sie z czterech modutéw, umozliwiajgcych:

Przeprowadzenie i weryfikacje procesu Samooceny ryzyka operacyjnego
we wszystkich jednostkach organizacyjnych Banku

(komorkach/wydziatach/samodzielnych stanowiskach)

Prowadzenie centralnego Rejestru zdarzen operacyjnych w Banku

Szacowanie Wymogu kapitatowego z RO w ramach Filaru II,
z uwzglednieniem testéw warunkéw skrajnych

Raportowanie w zakresie samooceny oraz w zakresie zdarzen (strat)

operacyjnych




RAPORTOWANIE W PROGRAMIE

Program risk AB umozliwia generowanie raportow na wielu
poziomach i w roznym ujeciu w zakresie:

Wynikoéw procesu samooceny RO

Zarejestrowanych zdarzen (strat) operacyjnych

Wymogow kapitatowych z RO (Filar Il)



RAPORTY RYZYKA OPERACYJ

. Wg poziomu wskaznika IR (wszystkie, >=3, >=6)
. w jednostkach organizacyjnych (Centrala/Oddziaty)
. w poszczegolnych wydziatach jednostek,
. Szczegotowa lista ocenionych potencjalnych zdarzen
. uszeregowana wg jednostek i wydziatow
. uszeregowana wg realizowanych w Banku procesow
. Mapa ryzyka

(ukazuje wyniki samooceny oraz zarejestrowane w Banku zdarzenia)

. Liczba zdarzehh w danym okresie z podsumowaniem strat
(w rozbiciu na wydziaty lub jednostki)

. Suma strat w poszczegoélnych obszarach ryzyka
(rzeczywiste, potencjalne, utracone korzysci, kwoty odzyskane, faktyczne netto, Srednio na
zdarzenie)

. Szczegotowy raport zarejestrowanych zdarzen

(w dniu, okresie, wg linii biznesowych, kategorii ryzyka, strat netto)

. Wymogi kapitatlowe
(szacowanie wymogu kapitatowego w ramach Filaru Il, z uwzglednieniem testéw warunkow
skrajnych)



FUNKCJE UZYTKOWNIKOW

PROGRAMU

Program risk AB posiada 4 gtéwne poziomy uprawnien (login i hasto):

ADMINISTRATOR / AUDYTOR RYZYKA - zarzgdzajgcy programem, monitorujgcy

poziom ryzyka operacyjnego (raportowanie dla Komitetu/Zarzgdu/Rady Nadzorczej)

1

KIERUJACY JEDNOSTKA ORGANIZACYJNA - odpowiedzialny za zarzgdzanie

ryzykiem operacyjnym w ramach wtasnej jednostKki

MENADZER RYZYKA — odpowiedzialny za samoocene w jednostce organizacyjnej,
wprowadzajgcy zdarzenia operacyjne w ramach jednostki, raportujgcy dla kierownika
jednostki

USER - uzytkownik wprowadzajgcy zdarzenia operacyjne na stanowisku pracy




SAMOOCENA RO

PLIE RYZYEA PROCESY 'WPROWADZANIE HKORYGEOWANIE SPRAWDZANIE ZTATWIERDZAMIE ‘WYSZLKIWANIE FRAPORTY SLOWMNIKI

wraénnvzw‘oczmnvzwl

kategorie zdarzen
wg Rekomendacji M

= ﬁ 1. Dzzustwao wewngtizne
= [J1.1. Dziakania resupravanions
= [ 1.1.1. Dziskanis nietepestionans [zamiszons)
001 Fatzzowanie zlecer czy umdw 2 rdznyr konliahentami, polegajace na probie realizac) zleced/umdw bez akceptacy ozoby nadzoruges|
002 Mie zghoszerie zhiou danwch osobowych, w celu rejestracy do GIODO poprzez dziskares zamisrzone
[=] 003 Miedopetrierss obowigzkiu ubsrpisczenia mienia oraz daistainede Barku, lub czyrnofel decaruch na 2ewnghz (outsourcing): nie dokonarie w okredonym tesrminie
00d Mispravidbowa eksploatacia nistuchomode 2 infraztrukburg
005, Miepravadboves admirsstiowanie zasobami archiwalnemi
[=] 006 Mieprrestrzeganie proepisdw Ustawy o przeciwdziskaniu wprowadzania do obrobu finansowege wartodei majgtkowpch pochodzgopch = rielegalnych lub misujswricnge
007 Misuptawrione dziakania w zakreszie przygotowania zasdania gotdwhkowego | przyjmowania nadmiandw powodujgeych powstanie rdnic kasowpch
008, Miezamejeshowanie (v repestrach rachunkdw Banku] przeprowadzone] bransakcpdoperaci
[=] 009 Hiezarejestiowanie operach w repestree rachunkdw Nosto Banku
010 Miezamejeshowanis zawaitej tansakcy
011 Poshuzenie sig pizez nisuprawrmone oeoby pieczatsmifaksymilami whadz Banku w weniku niewtascivego zabezpieczenia pieczatek faksymill, swiadome poskuzenie
[£] 012 Ujawwnienie informacii [w 2akresie pizeciwdziahania pranm pisnisdzy | inansowaniu teromnzmu), 2oomadzonych 2godnie 2 upowainisnien wynikSacum 2 praepisie pr
01 3. Ujasvnianie lub wyloorzystanie informacii stanowigcych tapemrece przedsiebiorstwa w wonilu zamisizone] dziakalnodcl przestepcze) pracownildw
014 Zamisrzone korzystanes = komputera mrego pracownika bez jego zgody
= [J1.1.2 Hieautoruzowsns thansakeje [poniesions shiats)
[0 M5 Hieprzestrzegarie procedu
[ 016 Przekioczenie cbowigauggoych bmitdw pizy zavaeraniu ransakcy
[ M7 Preekioczenie przes jednostki crganizacyine Banku wyznee sorpch limitdvs vapphyeede drodikde pienigznpch 2 Banku
[0 018 Przeknoczenie wyznaczonpch limitdw na rachunksch Nosto Banku
[ 0142 awarcie ransakcy przez osobe do tego msupowadnions

.{'I . il . [,‘]

L2 ]
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SAMOOCENA

Ocena ryzyka

=
I CENTRALA 10600006

Wydzial : INFORMATYEA  Uzytkownik : PIOTR WOLHY - Administrator

WYEBGOR RYZYE

OCEMA RYZYE

PLIK RY¥ZYKS PROCESY WPROWADZAMNIE KORYGOWAMNIE SPRAWDZAMIE ZATWIERDZAMIE WYSZUKTWAMNIE KAPITALY RAPORTY  SLOWNIKI

B Ryzyka - Ocena

[ Fokaz tylka bez nadanej oceny

|E. Zaktdcenia dziabalnodci | bredy spztemdm

Ll L«

|E.1. Systery

|Jeu:|n0$tka | |EENTH.-’-‘«L.-’-‘« ﬂ |F'mces
|"-.-\-"ydzial’ | ||NFDHM'L\"TYK‘&" ﬂ |Kategoria procesu
|Wybran_l,u:h | |'|EF |

|Mechanizm kontrali

|E.1 2. Bledy oprogramowania

|EI cena prawdopodobiefiztwa wystgpienia

233.Bkad aplikacj powodujgcy utrate integralnogc danpch o klientach

|EI cena skutkdw wystapienia

Lelle] Lef

Pakaz Zapisz |
|F|_I,lz_l,lku Eraku Zgodnodgci I
FATEGORIE BYvka
Jednostka wiondzial Gra |GrB GrC | Kateqonia ryzuka Proces kech. kontrali BEZ |Prwdp Shutek

CEMTRALA INFORMATYEA |6 Zakk{ 6.1, Spz 6.1.2. B|Awaria rejestru z rachunkami Mozt Banku 2.3. Pozostata dzialalnogd | Testy oproramowania, archi 0 1 1
CEMTRALS INFORMATYES |6 Zakk 6.1, SpgB.1.2 B Awaria epsternu Elidir tnvajgaca dh - wazpstkie stanow 2.3, Pozostaka dzialalhoss B Testy oproramowania, archi 0 1 2
CEMNTRALS INFORMATYES |6 Zakki 61, Sws6.1.2 B Blad w uzytkowanym oprogramowaniul - zawiezzanil 2.3, Pozostaka dzialalnosc b Testy oproramowania, archi 0 1 1
CENTRALA INFORMATYF.A akty . B Blad aplikacji p dujgcy utrate integraln 2 . sky oproran ki 1 1 ]
CEMTRALS IMFORMATYES |6 Zakk 6.1, SvsE.1.2 B Bledy oprogramowania generujace nieprawidrowe q 2.3, Pozostaba dzialalnosc | Testy oproramowania, archi 0 1 1
CEMTRALS INFORMATYEA (B Zakk{ 6.1, Sy 6.1.2. B|Bledy pozostatych spstemdw nie majgce powazneg 2.3, Pozostala dzialalnosc | Testy oproramowania, archi 0 1 1
CEMTRALS IMFORMATYES |6 Zakk 6.1, Spg6.1.2 B Bledy sustemowe przy wprowadzaniu noviwch wersj| 2.2, Pozostaba dzialalnoss B Testy oproramowania, archi 0 2 2
CEMTRALS INFORMATYES |6 Zakkhi 6.1, SysB.1.2 B Bledy spstemu ksiegowego nie majace powazneqgo | 2.3, Pozostaba dzialalnoss b Testy oproramowania, archi 0 1 1
CEMTRALA INFORMATYEA B Zakk 6.1, Spz6.1.2. B|Bledy systernu Elisir nie majgce powaiznego wpbywy 2.3, Pozostala dzialalnoid | Testy oproramowania, archi 0 1 2
CEMTRALS INFORMATYES |6 Zakk 6.1, SpgE.1.2 B Bledy w kziegowaniu zpkat kredytdw doplatowych | 2.3, Pozostaka dzialalnoss B Testy oproramowania, archi 0 2 1
CEMNTRALS INFORMATYES |6 Zakkhi 61, Sws6.1.2 B Nieprawidrowe wokorypwanie operaci ksiegowyech |23 Pozostaba dzialalnosc b Testy oproramowania, achi 1 3 1
CEMTRALA INFORMATYFA |6 Zakk 6.1, Spz6.1.2 B|Powstawanie niedoplat kredytdw straconypch przekd 2.3, Pozostala dzialalnoié | Testy oproramowania, archi 0 1 2
CEMTRALS IMFORMATYES |6 Zakk 6.1, SpsB.1.2 B Ukmte bredy w oprogramoveaniu 2.3. Pozostala dzialalnogc b Testy oproramowania, archi 0 3 3
CEMTRALA INFORMATYEA B Zakk 6.1, Spz6.1.2 B|Uznanie rachunku klienta niezgodne z dyspozycig [| 2.3, Pozostala dzialalnoid | Testy oproramowania, archi 0 1 3
CEMTRALS IMFORMATYES |6 Zakk 6.1, Sp26.1.2 B wirusy komputerowe 2.3, Pozostaka dzialalnogé | Testy oproramowania, archi 0 2 2
CEMTRALS IMFORMATYES |7 Doko 7B Spn7.6.2 5 Kategoria Testowa 1.2. Zarzadzanie nyzykiem |Zabezpieczenie hastem ] 1 1
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REJESTROWANIE Z

(STRAT) OPERACYJ!

I CENTRALA 10600006 Wydzial : INFORMATYKA  Uzytkownik : PIOTR WOLNY - Administrator

-

PLIK RYZY¥KA PROCESY ‘WPROWADZAMNIE KORYGOWANIE SPRAWDZANIE ZATWIERDZAMIE WYSZUKIWAMNIE KAPITALY RAPORTY  SEOWMNIKI

l—EEI.-Zlﬂﬂrzeniﬂ E]@ :

|“I ednostka | |EENTHALA ﬂ ‘wiprowadai
[iydziak | [INFORMAT KA ~| Sprawdzh
|W-"'bran-"":h | | | Zatwierdzit
Referencie Statusz
| Linia biznesowa | |3_ Ptatniogci i rozliczenia j | D ata biezgca | | 2009-10-01
| R odza| operacii | |Usl'ug|i 2wiazane z transferern fodkdw pieniezrpch ﬂ | Data wystapienia zdarzenia | | U U f—
| Godzina wystapienia zdarzenia | | 20:00 ill
| Kategoria yzyka & | |6 Zakkacenia dzistalnasci | bredy systemdn ~| [Data zakoriczenia zdarzenia | | 2009-10-01 =+
0 I n n X ;I
| Fategona mavka B | |E.'|. - j | GFodzina zakoficzenia zdarzenia | | 22.00 =
| Czaz przestoju [godzin) | | 2
| K.ateqaria ryzpka C | |E.'I .2. Bledy oprogramowania j | U eeee [0 o | |Z-:|arzenie o
| K.ategoria mapka D | |238.B¥¢d_l,l spztemowe przy wprowadzaniu nowwch wersji systemu np.: ﬂ
| Kamota potencialne] straty | | 1 200,00
Opis 236 Bledy spstemowe pray wprowadzaniu nowgech wersji systemu np.: —
btedne naliczanie odzetek, nieprawidrowa definicia zabezpieczen | Kot rzeczpwiste) straly | | 750,00
umozliwiajacych zmnigjszenie podstawy naliczania rezenw celovwwch
| Fawota utraconpch korzyéci | | 2 000,00
[Ryayko Braku Zgodnodci | | NIE | [ Ewota odayskana | | 280,00
| Prawdopodobienstwo | | 2 |
| T | | > | Fiyzpko Braku Zgodnosci »

M5 SOL Server 2005 Express Arulowane: 0 Do sprawdzenia; 0 Do zabwierdzenia: 0 Zatwierdzonych: 23 IF: 127.0.0.1




RAPORTY (poziom ryzyka)
IR3 - wg jednostek

E PLIK RYZYKA PROCESY WPROWADZANIE KORYGOWANIE SPRAWDZAMNIE ZATWIERDZANIE ‘WYSZUEIWANIE KAPITALY RAPORTY SLCWNIKT

Zoom |1EIEI?£ vI

ki 2003-10-01
mada in El

pcZnan
WYNIKI SAMOOCENY
DLA WSKAZNIKA - IR3
wg Jednostek organizacyjnych
Bank Spéldzielczy w Testowie
SREDNI WSKAZHIK IR R |
JEDHOSTKA ORGAHIZACY JHA BAHKU LICZBA ZIDENTYFIKOWANYCH RYZYK (prawdopodobienstwo * skutek)
| CENTRALA [ [ 12 [ 3.8333 |
| ODDZIAL 1BS | | 2 [ 4,5000 |
| ODDZIAL 2BS | | 3 [ 43333 |

| SREDNIA: | 4,0000 |
== Raport wkonak PIOTR WOLNY 2009-10-01 21.05 |

Pages:Hl{ |1 }|H| 4| ﬂ

M5 SOL Server 2005 Express |.&nulnwane: 1] Do sprawdzenia: 0 Do zatwierdzenia: 1 Zabwierdzonych: 29 [P 1&7.0.0.1 Y




RAPORTY (poziom ryzyka_)

IR3 - wg wydziatow

rj CENTRALA 10600006  Wydziat : INFORMATYKA  Uzytkownik : PIOTR WOLHY - Administrator

B2 PLIK RYZYkA PROCESY WPROWADZAMIE KORYGOWAMIE SPRAWDZAMIE ZATWIERDZANIE WYSZUKIWAMIE KAPITALY RAPORTY SLOWMIKI

g?l Zoom [100% -

2003-10-0

i
pCZnai
WYNIKI SAMOOCENY
DLA WSKAZNIKA -IR3
Przeprowadzonej przez Wszystkie jednostki organizacyjne
Bank Spéldzielczy w Testowie
SREDHI WSKAZHIK IR
JEDHOSTKA ORGANIZACY.JNA BANKU WYDZIAL LICZBA ZIDENTYFIKOWANYCH RYZYK (prawdopodobieristwo * skutek)

| CENTRALA [ DEPOZYTY [ 1 | 3,2500 |
| CENTRALA [ INFORMATYKA [ 6 | 43333 |
| CENTRALA [ KSIEGOWOSC [ Z | 3,5000 |
| ODDZIAL 1/BS | KREDYTY [ 2 | 41,5000 |
| ODDZIAL 2/BS [ KASY [ 3 | 41,3333 |
| SREDNIA: [ 4,0000 |

[-= Raport weykonat PIOTR WWSLRY 2003-10-01 21:09

Pages:HI{ |1 HHI ‘l

MS SOL Server 2005 Express |.-’-'n.nu|nwane: 1] Do sprawdzenia: 0 Do zatwierdzenia: 1 Zatwierdzonpch: 29 IP: 127.0.0.1




RAPORTY

KATEGORIE RYZYKA - wg

=
—ICENTRALA 10600006 Wydzial : INFORMATYKA  Uzytkownik : PIOTR WOLNY - Administrator
E PLIK RY¥ZVES PROCESY WPROWADZAMIE KORYGOWAMIE SPRAWDZANIE ZATWIERDZAMIE ‘MYSZUKIWANIE KAPITALY RAPORTY StOWNIKI -8 X
@ Zoom 1002 <]
2009-10-04
mada in',
poZnai
Wszystkie jednostki organizacyjne
Bank Spoétdzielczy w Testowie
KATEGORIA RYZYKA - A |KATEGORIA RYZYKA - B | KATEGORIA RYZYKA - C |
JEDHOSTKA | WYDZIAL [ OPIS KATEGORII RYZYKA | DCENAPFB. | OCEHA SKUTKOW |
7. Dokonywwanie transakcl, dostavwa oraz zarzgdzanie 7.4. FTarzadzanie rachunkami kliertow 7.4.2 Whrovwwadzenie bednych danych na rachunku (poniesiona strata)
CENTRALA DEPOZYTY Btad lub zaniedbanie pracownika, edy wprowadzania danych na rachunku klienta 2 2
7. Dokorywwanie transakcii, dostaves oraz zarzgdzanie 7.4, Zarzgdzanie rachunkami klientow 7.4.2 Wproveadzenie bedrych danych na rachunku (poniesions strata) |
CENTRALA DEPOZYTY Btedy pracownika, zastosowanie Mednego oprocentowania 1 3
7. Dokonywwanie transakcl, dostavwa oraz zarzgdzanie 7.4. FTarzadzanie rachunkami kliertow 7.4.2 Whrovwwadzenie bednych danych na rachunku (poniesiona strata)
CENTRALA DEPOZYTY Bledy przy wprowadzaniu danych, przerwanie lub zalamanie pracy systemu operacyjnego 2 1
7. Dokonywwanie transakcl, dostavwa oraz zarzgdzanie 7.4. FTarzadzanie rachunkami kliertow 7.4.2 Whrovwwadzenie bednych danych na rachunku (poniesiona strata)
CENTRALA DEPOZYTY rlieprawidlnwe przekazanie optat/zaliczek na wezwania sadow/komornikow 1 1
7. Dokonywwanie transakcl, dostavwa oraz zarzgdzanie 7.4. FTarzadzanie rachunkami kliertow 7.4.2 Whrovwwadzenie bednych danych na rachunku (poniesiona strata)
CENTRALA DEPOZYTY ieprzestrzeganie procedur, Hedy pracownikow przy wprowadzaniu danych do systemu, nieuczeiwost pracownkow, WEyCiE 1 Fl
iewlasciwych wzorow dokumentow
7. Dokorywwanie transakcii, dostaves oraz zarzgdzanie 7.4, Zarzgdzanie rachunkami klientow 7.4.2 Wproveadzenie bedrych danych na rachunku (poniesions strata)
CENTRALA EPOZYTY Hieprzestrzeganie przez pracownikéw instrukeji wewnetrznych; niedbatosé pracownikow [ 1 | 1 | M
Pages: M |4 |1 2L | B
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RAPORTY

MAPA RYZYKA (PROFIL RYZYKA)

[:ICENTRALA 10600006  Wydzial - INFORMATYKA  Uzytkownik : PIOTR WOLNY - Administrator . I=1|<}
FLIE RY¥Z¥EA PROCESY WPROWADZAMIE KORYGOWANIE SPRAWDZAMIE ZATWIERDZANIE SWYSZURIWAMIE EAPITALY RAPORTY  SLOMMIKI

=
B @  zoon [0 <

Ry 2009-10-08
mada in El

poczZhnan
MAPA
RYZYKA OPERACYJNEGO
Przeprowadzona przez Wszystkie jednostki organizacyjne
Bank Spéldzielczy w Testowie
Prawdopodobienistwo |
1. Niskie 2. Srednie 3. Wysokie Razem
3. Wysokie 6 2 1 9
ormvene | 2. Srednie 7 5 0 12
1. Niskie 16 6 3 25
4

Razem 29 13 46

obszarow 29 14 3

[== Raport wykanat PIOTR WWOLMY 2009-10-08 18:53 |

<] [ 1wl ] [l]

kS SOL Server 2005 Express Anuloveans: 0 Do sprawdzenia: 0 Do zabwierdzenia: 0 Zatwierdzonypch: 29 IP: 127.0.0.1




RAPORTY

STRATY — wg wydziatow

=
— I CENTRALA 10600006 Wydzial : INFORMATYEA  Uzytkownik : PIOTR WOLNY - Administrator
LF'LIK R¥Z¥KA PROCESY WRROWADZANIE KORYGOWANIE SPRAWDZAMIE ZATWIERDZANMIE WYSZUKIWAMIE KAPITALY RAPORTY SELOWMNIKI
|
»
= BE0a
@ Zoom [100% -
s 2009-10-05
mada in :I,
pCZnan
RAPORT STRAT WG WYDZIALOW
W OKRESIE od: 2009-01-01 do: 2009-10-01
Wszystkie jednostki organizacyjne -
Bank Spoéldzielczy w Testowie
JEDHOSTKA ORGANIZACY JHA ; STRATY FAKTYCZHNE SREDHIE
BANKU WYDZIAL LICZBA ZDARZEHN STRATY RZECZYWISTE (HETTO) STRATY/ZDARZEHIE
| CENTRALA | DEPOZNTY | 5 | 2 450,00] 1730,00] 346,00)
| CENTRALA | INFORMATYKA | 12 | 9950,00] 4 585,00] 382,08
| ODDZIAL 1/BS | DEPOZNTY | 9 | 104 735,00] 3 735,00] 415,00]
| ODDZIAL 1/BS | KREDYTY | 1 | 2 400,00] 1.905,00] 1.905,00]
| ODDZIAL 2/BS | KASY | 2 | 1 550,00] 1 450,00] 725,00
| RAZEM: | 29 | 121 085,00 13 405,00] 462,24|
[= Raport wykorat PIOTR WOLNY 2005-10-08 1529 | (]
il 1 | m
S SOL Server 2005 Express |.f3.nulu:|wane: 1] Do sprawdzenia; 0 |D|:| zahwierdzenia: 0 |Zatwierdznnyc:h: 29 | IF: 127.0.0.1 v




B3 - Kapitaty

BN =)<

[rata obliczern 2003-09-30
Funduszsze wtazne [Far] 1 625 000,00
Filar | - vaprnogi kapitatowes [RO] 189 600,00
WizkaZnik RO/PW [5] 11.67%
Filar Il - szacowanie kapitalu wewnetrznego
Straty rzeczywizte za 12 miesiecy [S512] 13 405,00
Sredni IR:3 dla cakego Banku [IR3] 40000
T ezt warunkaw skrajpypch [TWS]= 512*IH3 53 620,00
Wizl aZnik TWw'S AP [E] 2,30
F.apital wewnetrziay [Fiw] .00

R&PORT
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MODUL KAPITALY
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BF
g;l Zoom |1DDZ vI

2009-10-05

WYMOGI KAPITALOWE (RO)
OBLICZONE NA DZIEN: 2009-09-30

Wszystkie jednostki organizacyjne
Bank Spéldzielczy w Testowie

[Data obliczen 20095-09-30]
[Fundusze whasne (FW) 1 625 000,00]
[ Filar 1 - wymogi kapitalowe {(RO) 189 600,00]
[Wskaznik ROFW (%) 11,67 %]

[ Filar Il - szacowanie kapitalu wewnetrznego |

[ Straty rzeczywiste za 12 miesiecy (512) Il 13 405,00]
[ Sredni IR>3 dla catego Banku (IR3) Il A,0000]
[ Test warunkow skrajmych (TWS)= S12*IR3 | 53 620,00]
[Wiskaznik TWS/FPW (%) II 3,30% |
[ Kapital wewnetrzmy (KW) | 0,00]

== Raport wrykonat PIOTR WOLKY 2009-10-05 1525
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PODSUMOWANIE

| I:ii

MOZLIWOSCI PROGRAMU -/ iz

. Prosty i tatwy w obstudze interfejs uzytkownika

. Mozliwos¢ dostepu do programu przez wszystkich pracownikéw
(w ramach sieci bankowej)

. Nadawanie szczego6towych uprawnien uzytkownikom

. Centralna baza danych z dostepem dla kazdego uzytkownika

. Proces samooceny wg Rekomendacji M, z przyktadami potencjalnych
zdarzen

. Wprowadzanie zdarzen operacyjnych, z przyporzadkowaniem do linii

biznesowych - strata potencjalna, rzeczywista, utracone korzysci,
strata odzyskana

. Raportowanie RO w zakresie samooceny, zdarzen i strat operacyjnych,
wg réznych kryteridw

. Powigzanie samooceny RO i zdarzen operacyjnych z ryzykiem braku
zgodnosci

. Szacowanie kapitatu wewnetrznego z RO (Filar II)

. Dodatek: Zasady zarzadzania ryzykiem operacyjnym



DODATKOWE MOZLIWOSCI

PROGRAMU

RYZYKO BRAKU ZGODNOSCI (RBZ) w programie risk AB :

W procesie samooceny ryzyka operacyjnego —
mozliwosc zaklasyfikowania ryzyka pod katem RBZ

Przy rejestrowaniu zdarzenia operacyjnego —
mozliwoscC wskazania na powigzanie z RBZ

Raportowanie samooceny RO i zdarzen operacyjnych
powigzanych z RBZ




DODATKOWA FUNKCJONAL

- MODUL

Modut PRALNIA w programie risk AB zapewnia obstuge procesow
zwigzanych z przeciwdziataniem praniu pieniedzy I finansowaniu terroryzmu
zgodnie z wymogami Ustawy.

Modut wykorzystuje dane generowane z systemu operacyjnego Banku
(plik przekazywany do GIIF).

Najwazniejsze funkcje modutu PRALNIA :

Zarzadzanie ryzykiem operacyjnym zwigzanym
z przeciwdziataniem praniu pieniedzy

Prowadzenie rejestru danych, umozliwiajgcych gromadzenie,
analize | udostepnianie danych zwigzanych ze stosowaniem
srodkow bezpieczenstwa finansowego oraz dokumentowanie
wynikow tych analiz



Najwazniejsze funkcje modutu PRALNIA zwigzane z ryzykiem prania
pieniedzy:

Kontrola kart transakcji - modut zawiera Rejestr Transakcji zgodny
z Rozporzgdzeniem Ministra Finansow z dnia 21.09.200L1r.

Szacowanie ryzyka prania pieniedzy na poziomie klienta,
rachunku oraz rodzaju transakcji, w tym mozliwosS¢ automatycznej
segmentac;ji klienta

Raportowanie - raporty mogg by¢ generowane w réznym ujeciu,
w zaleznosci od potrzeb | adresata




RAPORTY

MODULU
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RAPORTY

MODULU

B CENTRALA 10600006 Wydziat: INFORMATYKA Uzytkownik : PIOTR WOLNY - Administrator
PLIK RYZYKA PROCESY ZDARZEMIA WYSZUKIWAMIE KAPITALY PRALNIA RAPORTY StOWNIKI

Pra a - Pod d |

PODGLAD TRANSAKCII
Nr ewidencyiny D.rejestracii | D.realizacii |Wal. | Kwota Nr dok. Zleceniodawca Beneficient Rk zleceniodawcy | Rk beneficienta -
1000000000000000000000007 | 2009-09-25 | 2009-09-25 | PLN £ 600 000, s :
1000000000000000000000007 | 2009-09-25 | 2009-09-25 | PLN | 10200 000, SISO G =

1000000000000000000000001 | 2009-09-25 | 2003-09-25 | PLN 98000000

1000000000000000000000007 | 2009-09-25 | 2009-09-25 | PLN 6500 000, ot ; < o . . o ~ o
1000000000000000000000001 | 2009.09.25 | 20080925 | PLN | 9000000,  'dentvfikacia | Transakeia wynikajaca z dyspozycii | Podmiat, ktary wydale dyspozycie | Padmiot, w imieniu kto <]

1000000000000000000000001 | 2009-09-25 | 2003-09-25 | PLN 8762 800,

1000000000000000000000001 | 2009-09-25 | 2009-09-25 | PLN | 10000 000,04 17.Typ podmiotu fij]
1000000000000000000000001 | 2009-09-28 | 2003-09-28 | PLN | 18000 000,04 18.Nazwisko. Imig/Nazwa AN KOWALSKI
1000000000000000000000001 | 2009-09-28 | 2009-03-28 | PLN 6400 000.0 19.0bywatelstwo PL
1000000000000000000000001 | 2003-09-28 | 2009-09-28 | PLN 8263531.0 20.Adres: kraj PL
1000000000000000000000001 | 2003-09-28 | 2009-09-28 | PLN 8000 000G 21.Adres: kod pocztowy EEEEE]
1000000000000000000000001 | 2009-09-28 | 2003-09-28 | PLN 6500 000G 22.Adres: migjscowosé MIESTO
1000000000000000000000001 | 2009-09-28 | 2003-09-28 | PLN 8000 000G 23 Adres: ulica DLICA
1000000000000000000000001 | 2009-09-28 | 2003-09-28 | PLN | 30000 000G 24 Numer PESEL 01234567830

1000000000000000000000001 | 2009-09-29 | 2003-09-23 | PLN | 11500 000G 25.Numer REGON
1000000000000000000000001 | 2009-09-29 | 2003-09-23 | PLN 6998 959,00 26.Numer rejestru sgdowego
1000000000000000000000001 | 2009-09-29 | 2003-09-23 | PLN | 30000 000G 27 Numer SWIFT

1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 200000004 28.Numer |dentyfikacji Podatkowe] 0123456783
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 30628 54701 29.Dokument tozsamosci DO
1000000000000000000000007 | 2003-09-30 | 2009-03-30 | PLN | 431655250 30.Seria, numer dokumentu tozsamosci >$$4993933

1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 73734 0720
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 73734 072
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 73794 0720
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 73794 0720
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 92335 4000
1000000000000000000000001 | 2009-09-30 | 2003-09-30 | PLN | 147 626 587.(
1000000000000000000000001 | 2009-09-30 | 2003-09-30 | PLN | 31924 0104
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 704337100
1000000000000000000000001 | 2008-09-30 | 2009-09-30 | PLN | 19279107,
1000000000000000000000001 | 2009-09-30 | 2009-09-30 | PLN | 25588 0094
1000000000000000000000001 | 2009-09-30 | 2003-09-30 | PLN | 21083 156.0

Mowy | zapis | Usui | Odéwiee |  Edwi | Dk | Zamkni |
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PROGRAM

T L
SYSTEM ZINTEGROWANEGO ZARZADZANIA RYZYKIEM OPERACYJNYM

RYZYKO
OPERACYJNE

RYZYKO BRAKU
risk AB

ZGODNOSCI

PRALNIA



PROGRAM

RYZYKO OPERACYJNE

y | - )W\ L JINL ¥ C )N A (@
sk AB = SAMOOCENA RYZYKA
OPERACYJNEGO

- « CENTRALNY REJESTR ZDARZEN
| STRAT OPERACYJNYCH

= SZACOWANIE KAPITALU
WEWNETRZNEGO

= WIELOPLASZCZYZNOWE
RAPORTOWANIE



PROGRAM

RYZYKO BRAKU ZGODNOSCI

(\ p [ | YU\  JIN| ¥ oLV \ @
+ IDENTYFIKACJA RYZYKA BRAKU
e’ ZGODNOSCI

* REJESTR STRAT ZTYTULU
NIEPRZESTRZEGANIA PRAWA

= RAPORTOWANIE RYZYKA BRAKU
ZGODNOSCI



PROGRAM

PRALNIA
ALU JW\ sl\'l, OYNAI NC
* WERYFIKACJA | IDENTYFIKACJA
v BLEDNYCH TRANSAKCJI - RAPORT

* ARCHIWUM TRANSAKCJI

= ANALIZA TRANSAKCJI | OCENA
RYZYKA

= WIELOPLASZCZYZNOWE
RAPORTOWANIE



W PRZYGOTOWANIU

W przygotowaniu sg kolejne moduty programu risk AB
(dostepne w ramach ustugi serwisowej):

Zarzadzanie procesami — identyfikacja | analiza
procesow biznesowych (wyznaczenie procesow
krytycznych dla Banku)

Limitowanie poziomu ryzyka operacyjnego — kluczowe
wskazniki ryzyka (KRI)




KONTAKT

\i) - ' Dodatkowe informacje:
!rr p.zytkowiak@systemab.pl

J I tel. 607 936 100



